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1. Introduction

Larmsandarmodulen ar en loT-modul (Internet of Things) baserad pa 4G-teknik.
Den skickar ett meddelande till upp till tre mottagare av SMS och/eller e-post nar en
larmingang ar aktiveras.

Som standard ar modulen férkonfigurerad for att reagera pa utlésare av larmingangar men
har ingen ingang kablar anslutna och ingen information vart aviseringarna ska skickas.

Kunden ansluter ingangssignalen till modulen och definierar upp till tre mottagare av SMS-
aviseringar, upp till tre mottagare av e-postmeddelanden och ett anpassat meddelande som

kommer att inga i varje underrattelse.

Denna manual kommer att forklara hur man staller in larmsandarmodulen och hur man
konfigurerar den for att skicka anpassade e-postmeddelanden och SMS.

Den aktuella versionen (v1.0.0) av konfigurationsverktyget fungerar pa Windows 10.
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2. Ingdende komponenter

Foljande komponenter ingar i larmsandarsystemet:

a) Sandarmodul monterad i en IP-klassad kapsling
b) 4G Antenn

c) USB till mikro USB kabel
d) Manual

Behovliga komponenter

Bild 1 - Systemkomponenter. a), b) och c) ingar i kartongen; e), f) och g) maste erhéallas av anvédndaren

Fdljande artiklar ingar inte i larmsandarsystemet och maste kdpas av anvandaren:

e) Alarm signal kabel
f) Kraftkabel, 230V AC
g) FF2typ MINI SIM
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3. Installationssteg hardvara:

Det har avsnittet kommer att forklara hur du ansluter alla hardvarukomponenter till
huvudmodulen. Se till att du har alla komponenter redo innan du bdrjar.

1. 1. Anslut larmsignalkabeln till den avsedda ingangskontakten som ses i
narbilden Bild 2. LED-indikatorer NO och NC visar status fér ingangarna.
a. Alternativ 1: Anslutning till “NO”-ingangen utléser larmet nar den externa
kontakten ar sluten. Kom ihag att installera en bygel till "NC"-ingangen.
b. Alternativ 2: Anslutning till "NC"-ingangen utléser larmet nar den externa
kontakten ar 6ppen. Lamna "NO"-ingangen oansluten.

Uppmérksamhet!
Anvénd potentialfria kontakter (reldbrytare) for att utlésa larmet. Ingen extern
spénning far anslutas till ingangarna!

AMT-2D ~ AMT-2D AMT-2D

Mo - M2

Noi J == l t_“‘ NC
NO NC
N _./L_

INPUT
a)

Bild 2 - a) Ingangssignalkontakter b) Anslutna fér "Normalt 8ppna” ¢) Anslutna fér "Normalt
stédngda”

4/18
F119202-01-010-MAN001-00-User_Manual_AMT-2D.docx



&Wede )
electronics AMT-2D

2. Satt in FF2 Mini SIM-kortet i SIM-kortplatsen och se till att det justeras som visas pa
modulen.

Bild 4 - a) SIM-kortplats tom; b) SIM-kort i SIM-kortplatsen

3. Anslut antennen till dess uttag pa sandarmodulen enligt bild .
Detta gor att enheten kan uppréatta en natverksanslutning nar den slas pa.
Beroende pa enhetens placering kommer enheten att uppratta en 2G-, 3G- eller en
4G-natverksanslutning med motsvarande lysdiod téands. De fem lysdioderna till
hoger visar natverkets signalstyrka.

Jw 1
~ow \“551"!3‘,

“AY6

yibuaais |eubrs

AMT-2D

Bild 5 - Mobilantenn kopplad till huvudmodulen
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4. Anslut strdmkabeln till den avsedda stromférsorjningskontakten som visas i
narbild Bild 6 - Stromforsorjningskontakt. Nar det ar sakrat, sla pa enheten och den
tands. Vanta tills lysdioderna slutar blinka vilket betyder att sandaren har
natverksanslutning.

Bild 6 - Strémférsériningskontakt
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4. Installationsmjukvara:

Med den slutférda hardvaruinstallationen kan du fortsatta till mjukvaruinstallationen. Folj
dessa steg for att konfigurera enheten:

1. Anslut mikro-USB till mikro-USB-uttaget under SIM-kortplatsen som
ses pa bild 3.

Bild 3 - Micro USB ansluten under SIM-kortplatsen

2. Anslut standard USB till din dator eller barbara dator.

3. Ladda ner SE-konfigurationsverktyget n.n.n.exe till ditt system och dubbelklicka
pa det for att kéra det. Om en prompt kommer upp som ber dig om tillatelse att
kora programmet, klicka pa Ja.

4. Programmet 6ppnar tva fonster: ett inloggningsfonster och ett
kommandotolksfonster.

a. Kommandotolksfonstret anvands inte om inte ett fel patraffas, da
kommer fénstret att informera anvandaren genom att visa
felmeddelandet.

b. Inloggningfdstret kraver att anvandaren kanner till Idsenordet for den
enhet som fér narvarande ar ansluten till sin dator. Enheten kan inte
konfigureras utan att logga in.

Skriv in lI6senordet for den anslutna enheten och tryck pa "Logga
in". Lésenordet finns aven inuti sandarboxen.

Lésenord: SE_alarmTransmitter11
Losenordet ar standard och kan inte andras.
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: # SE Configuration Tool 1.0.0 — x

ies

CONFIGURATION TOOL
For AMT-2D

Fassword

Bild 4 - a) Kommandotolksfénster; b) inloggningsfénster

5. Efter inloggning 6ppnas huvudfonstret som har flera alternativ som kan andras av
anvandaren. Fonstret kommer att se ut som i bild 5 nar det férst 6ppnas.

# SE Configuration Tool 100 - x®

Swetle
Welectronics

CONFIGURATION TOOL
For AMT-2D0

powered by: Jontronic AB

&l r sms & U ~ Email g'ljl T Meszage Test
o) @] [
@) - ) _vanane
b = o e = ==
e - Wired WaM 1P address =l LAN 1P acidress. s = Moy Ing =i
mi - Mokl 1P acdrasses. L1) -SIM slot in usa Hag - Signal strergth
::: :ﬁ:r\:r‘:\:‘t\t :;c.; :C\n‘nne(tinn'.aoe :(: - Dt connection state
o S = = ==
%el - Analog Ingut (7| w2 - Pamabve/Active Input (Dryet) (1] %3 - Pammive/Active Ingut (Dry/wet) (Z)
gt - Configurabile Input/Output (3) s - Configurabia Input/Output (4) s - Isolatad Input (8, 16)
HgT -Relay (3.4,5) s - Latching Relay (11,12 13)
i)
. [ owd |
a. Aktivera/inaktivera telefonnummer f.  Knapp for validering av e-postadresser
b. Inmatningsrutor fér telefonnummer g. Aktivera/inaktivera anpassat
c. Knapp for validering av telefonnummer meddelande
d. Aktivera/inaktivera e-postadresser h. Inmatningsruta for ett anpassat
e. Inmatningsrutor fér e-postadresser meddelande

i. Variable koder
j-  Knapp for att spara konfigurationen
k. Knapp for att kassera férandring g/1g
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10.

For att lagga till nya telefonnummer, klicka pa kryssrutan bredvid "SMS"-
etiketten. Detta gor det mdjligt att skriva i inmatningsrutorna. Du kan skriva upp till
tre telefonnummer. Om du har farre an tre telefonnummer att skriva kan du lamna
de andra rutorna tomma. Om kryssrutan vid etiketten ar avmarkerad kommer
modulen inte att skicka nagot SMS.

Nar du har skrivit in telefonnumren klickar du pa knappen "Validera" under dem
for att bekrafta att numren ar korrekt skrivna. Om ett inmatningsfalt ar gront ar det
telefonnumret giltigt. Om ett inmatningsfalt ar rott ar det telefonnumret ogiltigt och
maste andras.

Se till att telefonnumret har en landskod i formatet "+xx"

(till exempel: +46 for Sverige) foljt av siffror. Tank ocksa pa att denna validering
endast kontrollerar att numret innehaller tillatna tecken, den kontrollerar inte om
telefonnumret anvands.

For att lagga till nya e-postadresser, klicka pa kryssrutan bredvid etiketten "E-
post". Detta gor det mgjligt att skriva i inmatningsrutorna. Du kan skriva upp till tre
e-postadresser. Om du har mindre an 3 e-postadresser att skriva kan du lamna de
andra rutorna tomma. Om kryssrutan vid etiketten ar avmarkerad kommer
modulen inte att skicka nagra e-postmeddelanden.

Nar du har skrivit in e-postadresserna klickar du pa knappen "Validera" under dem
for att bekrafta att e-postmeddelandena ar korrekta. Om ett inmatningsfalt ar gront
ar den e-postadressen giltig. Om ett inmatningsfalt ar rétt ar den e-postadressen
ogiltig och maste andras.

Se till att e-postmeddelandet har ett liknande format som detta:
prefix@domain.com. Prefixet kan innehalla nagra specialtecken som: . (prick), -
(bindestreck) och _(understreck). Prefixet separeras med symbolen @ fran
domanen och domanen separeras med . (prick) fran toppdomanen. Tank ocksa pa
att denna validering endast kontrollerar att e-postadressen innehaller tillatna
tecken, den kontrollerar inte om e-postadressen anvands.

10. For att lagga till ett anpassat meddelande som kommer att skickas i e-post-
och SMS-aviseringarna, klicka pa kryssrutan bredvid etiketten "Meddelandetext".
Du kan skriva upp till 160 tecken som bestar av engelska bokstaver, siffror och
nagra specialtecken. Sarskilda bokstaver som 6, &, a och liknande ar inte tillatna.
For att hdmta faktiska data fran modulen kan du skriva variabelkoder i
textmeddelandet. Alla variabelkoder och deras motsvarande data skrivs under
inmatningsrutan. (Till exempel: att skriva %ts i textmeddelandet kommer att
beratta fér modulen att skriva det aktuella (vid tidpunkten fér sdndning av e-post
eller SMS) datum och tid nar larmet utléses.)

Om kryssrutan vid etiketten ar avmarkerad kommer modulen att skicka ett tomt
meddelande i e-postmeddelanden och SMS.
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# S Configuretion Tool 100 — %

CONFIGURATION TOOL
For AMT-2D

powered by: Jontronic AB

Max 160 characters

F SMs ¥ Emall P Message Text A5CI1 anly characters

+AE00D0D0000 mail @domain.com

Valldate validate I

5t - Time stamp %m  -Productcode Ssn - Serial number
S - WAN MAC address %im - LAN MAC address %fc - Current FW version

Swi - Wired WAN IP address. wli - LAN |P 3cidress %ms. - Monitoring status

Hmi - Mobile IP sddresses U -3IMsiot Inuse s - al strength

Son - Cperator name wct - Connection typa %cs. - Data connection state

Hns - Network state. %im - IMsl ie - IMEI

Smd - Modem model Wic - Modaem serial number %ps. pin state

Sist - 5IM state Hcp -RSCP FeC - ECIO

Hrp - ASRP state Mar - SINR %ra -RSRQ

i - 1ECID i - CELLID %nb  -Neighbour cells

Hn - Network info £t - Netwark serving. %g0 - Analog Current Loop (7)

ol - Analag Input (7) g2 - Passivefactive input [Dry/Wet) (1) %gs - Passive/Active input (Dry/Wet) (2)
HEs - Configurable Input/Output 3} %gs - Corfigurable Input/Output (4) %g6 - Isolated Input (8,16)

%z - Relay [345) %g8  -Latching Relay (11,12,13|

- N -

Bild 6 - Huvudfénster med aktiverat SMS och e-postmeddelanden och aktiverat anpassat meddelande

§ SE Configuration Tool 1.0.0 - x

Swelle
electronics

CONFIGURATION TOOL

For AMT-2D

powered by: Jontronic AB

Max 160 characters

o EREnl d Message =0 ASCIl only characters
|+46000000000 | [mail@domain.com | Text message example
Device name - %rn

Time stamp - %ts

|++4612345678 | |example@domain@com |
[ | |
Validate validate

%ts - Time stamp. % - Product code %sn - serial number

%wm - WAN MAC address %im - LAN MAC address % - Current FW version
Hwi - Wired WAN IP address. ali - LAN IP address. %ms - Monitoring status.
%mi - Mobile IP addresses ssu - SIM slot in use. Stss. - Signal strength

%on - Operator name sact - Connection type Scs. - Data connection state
%ns - Network state %im - IMSI ssie -IMEl

%md - Modem model o%is - Modem serial number %ps  -SIM pin state

%st - SIM state %ecp - RSCP ec -ECIO

%rp - RSRP state st - SINR %rq -RSRQ

%ic - IccID 9%l - CELLID %nb  -Neighbour cells

%ni - Network info %sv. - Network serving %20 - Analog Current Loop (7)

%1 - Analog Input (7) %g2 - Passive/Active input (Dry/Wet) (1) %g3 - Passive/Active input (Dry/Wet) (2)
%g4 - Configurable Input/Output (3) %g5 - Configurable Input/Output (4) %26 - Isolated Input (8,16)
%7 -Relay(3,45) %gs - latching Relay (11,12,13)

Bild 7 - Huvudfénster med exempel pé giltiga och ogiltiga telefonnummer och e-postadresser och datakoder
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11. Om du klickar pa "Spara"-knappen 6ppnas ett nytt fonster som ber dig att bekrafta det
du vill spara andringarna. Om du svarar "nej" kommer du tillbaka till
huvudfénstret. Om du svarar "ja" bérjar konfigurationen sparas. Programmet
kommer forst att se till att andringarna ar giltiga. Om de inte ar giltiga kommer du
att informeras om det och ga tillbaka till huvudfénstret for att géra nédvandiga
andringar. Om andringarna ar giltiga kommer programmet att skicka andringarna
till modulen och tilldampa dem och stanger sedan huvudfénstret.

# Exit program
Are you sure you want to save canges?
Saving will overwrite existing configuration.

Yes Mo

Bild 8 - Fraga om bekréftelse for att spara
konfigurationen

12. Om du klickar pa knappen "Kassera" 6ppnas en ny prompt som ber dig att bekrafta det
du vill ignorera andringarna. Om du svarar "nej" kommer du tillbaka till
huvudfénstret. Om du svarar "ja" stdngs programmet och konfigurationen i
modulen kommer att vara oférandrad.
Om du klickar pa "X"-knappen i det dvre hogra hornet av huvudfénstret utférs
samma atgard, men utan att du uppmanas att bekrafta valet.

i Exit program
o Are you sure you want to discard changes?

Yes Mo

Bild 9 - Fraga om bekréftelse for att kassera
andringarna

13. Slutligen, stdng programmet genom att klicka pa "X"-knappen i inloggningsfonstret.

2/18
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5. Felsokning

Eventuella fel som uppstar kommer att skrivas i kommandotolksfonstret. Fljande ar nagra
av de fel du kan stota pa.

Programmet har inte upptackt en sdndarmodul ansluten till datorn. Se till att modulen ar
ansluten till datorn med Micro USB till standard USB-kabel. Om problemet kvarstar kan
kabeln eller uttagen vara skadade och behoéver bytas ut.

@ Administrator: C:\Users\meri.svraguljaJontroniciDocuments'\Python projects\SWEDE ELECTRONICS\dist\SE Configuration Tool.exe - [m] X

Bild 10 - Fel, inga enheter hittades, ingen séndarmodul ansluten
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Programmet har upptackt sandarmodulen, men inloggningen misslyckades. Se till att
I6senordet har skrivits in korrekt.

@ Administrator: C:\Users\meri.svraguljaJentronic\Documents\Python projects\SWEDE ELECTRONICS\dist\SE Configuration Tool.exe - [m| X

Bild 11 - Fel, autentisering misslyckades, fel I6senord fér den anslutna enheten

Under forsok att spara konfigurationen forlorade programmet anslutningen fill
sandarmodulen. Se till att modulen ar ansluten under sparandet och att kabeln eller uttagen
inte ar skadade och orsakar en flackig anslutning.

t? Error X
Could not establish connection
with the gateway.

Bild 12 - Fel, férlorad anslutning till
sdndarmodulen (gateway)
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Varning om ogiltiga telefonnummer och/eller e-postadresser. De ogiltiga posterna
kommer att markeras i rott och behdver andras. Programmet tillater inte att
konfigurationen sparas forran alla poster ar giltiga.

§# Waming x

| Some phone numbers or email addresses
J are not valid.

Bild 13 - Varning, vissa telefonnummer eller e-
postadresser ér ogiltiga

Om e-postaviseringen inte kommer fram, 1agg till e-postadressen ems@swedeelec.se i
listan 6ver "Saker avsandare" i dina e-postinstallningar.

For Outlook, i det 6vre verktygsfaltet och under fliken "Ta bort", klicka pa ikonen "Skrap"
och valj "Alternativ for skrappost..." i rullgardinsmenyn som visas i bild 1.

m

File Home Send / Receive Folder Wiew Help
F—ﬂ— % (i} m E < Reply B o | GitHub Bl Move -
Mew  MNew B~ Delete Archive <é) Reply Al Share to o Mansger - ]
Ernail Items~ — Forward 9 Teams B Team Email = = Rules ~
Mew ,E_é. Block Sender Quick Steps ] hove
Mever Block Sender
Mever Block Sender's Domain (@example.com)
Mever Block this Group or Mailing List
=
CA Junk E-mail Options... Junk E-mail Options

Show the Junk E-mail dialog box to
configure Junk E-mail settings.

Bild 14 - Placering av skréppostalternativ
Ett nytt fonster 6ppnas. Under fliken "Sakra avsandare", klicka pa knappen "Lagag till..." och
skriv in ems@swedeelec.se i dialogrutan. Klicka sedan pa "OK". Dialogrutan stangs och

adressen laggs till i listan éver sakra avsandare. | foregaende fonster klickar du pa "Apply"
och sedan pa "OK". E-postmeddelandena bér komma igenom efter denna andring.
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6. Specifications

Kraft

Spanningsférsorjning

100-240VAC 50/60Hz

Nuvarande utbud

250mA (nominell), 10A (kallstart)

Input

Antal ingangar 2 Digital

Ingdng 1 NO Normalt 6ppen, meddelande skickas nar den externa omkopplaren ar stangd
Ingang 2 NC Normalt stdngd, meddelande skickas nar extern strombrytare ar trasig
Max spénning Ingen extern spanning far anslutas till ingadngsporten

Kontakter

Tonhojd 5 mm (0,197”) distansskruvplint

Vridmoment 0.5Nm (4.4Lb-In)

Remslangd 5-6mm

Sandare

Mobil modul 4G (LTE) Cat 1, 3G, 2G

APN Auto APN

Anslutningsmonitor

Pinga omstart, periodisk omstart klockan 03:00 varje natt

Autentisering

Fordelad nyckel, digitala certifikat, X.509-certifikat

Attackforebyggande DDOS-férebyggande (SYN-6versvamningsskydd, SSH-attackférebyggande,
HTTP/HTTPS-attackférebyggande), portskanningsforebyggande (
SYN-FIN, SYN-RST, X-mas, NULL flaggor, FIN scan attacker)

CPU ARM Cortex-A7 1.2 GHz CPU

evenemang SMS, email

uUSB micro USB

LED-indikatorer

3 x statuslysdioder for anslutningstyp, 5 lysdioder for
anslutningsstyrka, 1 x Power-LED

SIM 1 x SIM spar (Mini SIM — 2FF), 1.8 V/3 V
Antenn 1 x SMA for LTE

Fysisk specifikation

Material for holje Polykarbonat

Farg pa holjet RAL 7035 (ljus gra)
Packningsmaterial Polyuretan

Dimension Hojd 180, bredd 130, djup 85
Vikt 0.5kg

Miljo

Driftstemp. -25°C to 70°C
Intrdngningsskydd IP54

Driftfuktighet 20% - 95% RH max

Regulatoriska och typgodkdnnanden

Certifiering CE/RED, RoHS, WEEE

EMC Emission EN55032:2015 Class A/B

EMC-immunitet EN55035:2017

ESD EN61000-4-2:2009, Criteria B

RS IEC/EN 61000-4-3:2006 + A1:2008 + A2:2010

FT, Burst immunitet

EN 61000-4-4:2012, Critera B

Overspanningsimmunitet

IEC61000-4-5:2014, Criteria B
EN61000-4-5:2014+A1:2017, Criteria B

Immunitet mot Cond.
Dist, inducerad av RF

IEC61000-4-6:2013, Criteria A
EN61000-4-6:2014+AC:2015, Criteria A

Kraftmagnetfaltsimm
unitet

IEC61000-4-8:2009, Criteria A
EN61000-4-8:2010, Criteria A

Spanningsfall
och avbrott

AMT-2D

Spanningsfall: 100% | IEC61000-4-11:2004, Criteria B
EN61000-4-11:2004+A1:2017, Criteria B

30% IEC61000-4-11:2004, Criteria C
EN61000-4-11:2004+A1:2017, Criteria C

Avbrott: 100% | IEC61000-4-11:2004, Criteria C
EN61000-4-11:2004+A1:2017, Criteria C
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7. Reservdelar och tillbehor

AMT-2D

Ordernummer

Beskrivning

Antenn, magnetfaste. 3,0
m kabel ingar. 4dBi @
2600MHz Matt:
110x30mm

Antenn att montera pa boxen eller
en vagg utomhus.

Tillganglig kabellangd:
1,0m,1,5m,25m

3,15dBi @ 2600MHz Matt:
136x48x42mm

Antenn att montera pa boxen.
Tillganglig kabellangd: 1,0m,
2,5m

4dBi @ 2600MHz Matt:
140x52x45mm

Antenn for utomhusbruk. Hog
antennfaktor (6dBi) till pa
avlagsna platser.

5m kabel ingar. Matt:
335x166x144mm inklusive
faste.

F119202-01-010-MAN001-00-User_Manual_AMT-2D.docx
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8. Juridisk information

© Copyright Swede Electronics A/S 2022. Med ensamréatt.

Reproduktion, anpassning eller 6versattning utan féregaende skriftligt tillstand ar férbjudet, férutom vad
som ar tillatet enligt upphovsrattslagarna.

Dokumentgaranti

Informationen i detta dokument kan andras utan foregadende meddelande. Swede Electronics A/S
[@Bmnar inga garantier av nagot slag med avseende pa detta material, inklusive, men inte begransat till,
underférstadda garantier om saljbarhet eller [Bmplighet for ett visst andamal. Swede Electronics A/S
ansvarar inte for fel hari eller for skador i samband med mdblering, prestanda eller anvandning av detta
material.

Produktgaranti

Denna produkt har en garanti mot defekter i material och utférande under en period av ett ar fran
leveransdatum. Under garantitiden kommer Swede Electronics A/S, efter eget val, antingen reparera
eller byta ut produkter som visar sig vara defekta. For garantiservice eller reparation ska produkten
returneras till ett Swede Electronics A/S.

For produkter som returneras till Swede Electronics A/S for garantiservice ska Kdparen forskottsbetala
fraktkostnader till Swede Electronics A/S och Swede Electronics A/S betala fraktavgifter for att
returnera produkten till Képaren. Képaren ska dock betala alla fraktkostnader, tullar och skatter for
produkter som returneras till Swede Electronics A/S fran ett annat land.

Swede Electronics A/S garanterar att dess mjukvara och firmware utsedd av Swede Electronics A/S for
anvandning med produkten kommer att utféra sina programmeringsinstruktioner nar den ar korrekt
installerad. Swede Electronics A/S garanterar inte att driften av applikationsmjukvaran eller firmware
kommer att vara avbrottsfri eller felfri.

Begransning av garanti

Ovanstaende garanti galler inte for defekter som ar ett resultat av felaktigt eller otillrackligt underhall av
koparen, koparen tillhandahallen programvara eller granssnitt, obehorig modifiering eller missbruk,
anvandning utanfér miljospecifikationerna for produkten, eller felaktig férberedelse eller underhall av
platsen.

Certifiering

Swede Electronics A/S intygar att denna produkt uppfyllde sina publicerade specifikationer vid
tidpunkten for leverans fran fabriken.
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9. Revisionshistorik
Revision | Datum | Sign Kommentar
00 220408 | MS/JL | Utkast till release
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